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INTRODUCCION 

El presente resumen es el resultado del estudio realizado sobre el tráfico de Ia red LAN 
del CIID (intranet e Internet). 

Se presenta una descripción de Ia topologia de Ia red, lista de los equipos, dispositivos, 
los sistemas operativos utilizados en los servidores y estaciones de trabajo. 

Se hace una propuesta de los equipos y accesorios que se requieren para poder 
instalar y poner en funcionamiento el web server, todo esto, está en funciOn del estudio 
de carga de tráfico que se genera y teniendo en cuenta Ia escalabilidad y seguridad del 
se rv id or. 

En el desarrollo de este trabajo, se profundiza el estudio del tráfico de Ia red y las 
caracterIsticas de Ia intranet e Internet. 

En base a este análisis se presenta una propuesta del porte del servidor web que se 
debe instalar, los dispositivos y software necesarios para poner en marcha el Web 
Server. 

También se presenta las diversas topologias a considerar para Ia instalación[on del 
web server, teniendo en cuenta el sistema operativo que se puede elegir pam el web 
server. 

Se exponen los resultados del estudio de las capas del modelo OSI, en Ia intranet y el 
estudio del tiempo de comunicación virtual con Ia Oficina Central de Ottawa. Para ello 
se presentan algunos indicadores de desempeno de Ia red. 

Por se presentan el estudio de los tiempos de retardo a los servidores web en 
Ottawa y el servidor web en Ia Oficina Regional de Montevideo. 
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LA OFICINA REGIONAL DEL dID. 

Caracteristicas de Ia red 1 

La Oficina Regional del CIID es una insttuciôn que se dedica a apoyar las tareas 
relacionados con proyectos de investigacion cientifica, aplicada y social; ofrece el 
acceso a su informaciOn institucional, publicaciones y otras. Para cumplir con sus 
tareas administrativas, supervision y demás tareas. Posee una red LAN y sus páginas 
web se encuentran en su Oficina Central de Ottawa. 

La Oficina Regional tiene un enlace de Ilnea dedicada de 64 Kbps con SeCIU, 
mediante el cual tiene acceso a Internet y por lo que se establece Ia comunicaciOn con 
Ia Oficina Central de Ottawa y otros lugares 

TOPOLOGIA DE LA RED LAN. 

En eI estudio del cableado de Ia red, tendremos en cuenta los siguientes elementos: 

Topologia y Cableado de Ia red. 

La Oficina cuenta con una parte de cableado estructurado (Certificado) y otra parte no. 
La red está constituida por sOlo un segmento. Dicho segmento está formado por dos 
hubs 10/lOOBaseTX en cascada que hacen las veces de backbone central de Ia red. 

Los hubs son de marca 3Com, modelo SuperStar II dual de 10/100 Mbps y se 
encuentran en el patch panel del rack central, tal como muestra Ia Figura. 

II B 

Es una red LAN de aproximadamente de 45 estaciones clientes. 
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Esquema de Ia distribución de equipos: 

El esquema de distribuciôn de los equipos, se bosqueja en el presente cuadro: 

Estaciones de trdhajo 

Observaciones del cableado: 

• Las normas de IEEE indican las consideraciones a tomar para realizar el cableado. 
El cableado mal realizado, son en corto tiempo mucho mAs costosas, incluso, las 
pérdidas pueden ser irreparables. 

• El cableado estructurado es una de las grandes tendencias no solo para el montaje 
de redes locales de computadoras, sino también en Ia construcción e 
implementación de oficinas modernos y eficientes. 

• El cableado estructurado debe obedecer al estándar lOOBaseT, que especifica una 
distancia maxima total de 100 mts por segmento. El material que utiliza es par 
trenzado como medio de transmisión, los cuales pueden ser: apantallado (STP) o 
sin pantalla (UTP). El UTP es el cable más difundido. 
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• Los equipos se interconectan a través de dispositivos activos que reciben el nombre 
de HUB (High Density Unit Bus). Los HUB se interconectan entre Si formando asI 
una estructura jerárquica de topologla estrella. 

• Los cables pueden ser de categorIas , 6 5; y están en este momento en 
preparacion las especificaciones para Ia categorIa 6. La categorIa 3 garantiza un 
ancho de banda de transmisiôn de 10 MHz, Ia 4 a 20 MHz y Ia 5 a 100 MHz. 

(Ia transmisiôn a 100 MHZ no solo depende del cable sino, también de los 
dispositivos: emisores y receptores). 

• El cable más utilizado es Ia de categorIa 5, debido en parte a que Ia diferencia de 
costos con las otras categorlas no es muy significativa. La utilizaciOn de Ia categoria 
5 ademâs permite una rãpida evoluciOn de Ia red local, Ia que a su vez obedece a a 
evoluciOn tecnolOgica. 

Tomas y Conectores. 

Los conectores usados para redes Ethernet lO/lOOBaseT son del tipo RJ-45 y dispone 
de 8 patillas para los cuales existen dos configuraciones que definen el uso de las 
patillas segün Ia aplicaciOn. 

• El modelo T568A (americano) y el T568B (europeo). Normalmente es usado el 
T568A a menos que se quiera instalar material que necesite Ia configuraciOn T568B. 
las Aplicaciones Ethernet lOBase-T usan las patillas 1 y 2, 3 y 6. las Aplicaciones 
de voz (analOgica) usan las patillas 4 y 5. las aplicaciones ISDN usan las patillas 4 y 
5, 3 y 6, Ia Ethernet IOOVG-Any LAN usa todas las patillas, etc. 

• La normativa EIA/TIA 568 establece Ia utilizaciôn de cuatro pares trenzados por 
cable con objeto de acomodarse a las distintas necesidades de las redes, dichos 
pares están codificados por colores, el modelo T568A los agrupa de Ia siguiente 
forma: 

Par 1: Hilos Azul 
Par 2 : Hilos Naranja 
Par 3 : Hilos Verde 
Par 4 : Hilos MarrOn 

(A) y Blanco-Azul (BA) 
(N) y Blanco-Naranja (BN) 
(V) y Blanco-Verde (BV) 
(M) y Blanco-MarrOn (BM) 
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• El modelo T568B invierte Ia codificaciôn entre el par 2 y el par 3. 

• El siguiente diagrama indica los dos esquemas de conexión mencionadas (Conector 
RJ-45) 

Teniendo en cuenta las normas mencionadas se debe realizar el cableado 
estructurado, para poder garantizar las velocidades de transmisiôn esperada (cercana 
a 100Mbps), en caso contrario, Ia red transmitiá a cantidades muy inferiores de 
100Mbps ( aunque en los componente y elementos de Ia red indique Ia velocidad de 
100Mbps). 
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Conexión de Ia red interna con SeCIU (Router Cisco 2509) 

La conexiôn existente de Ia red interna (intranet) y Ia red externa (Internet), tiene Ia 

siguiente topologla: 

ver rnás informaciOn: 
http://www.cisco. corn 
hp //www.core-sdi.corn/Core-SDI/spanish/FreeSoft.htrnl 

Conexión con CeSlu. 

Se cuenta con una Ilnea dedicada de 64 Kbps, por lo que se tiene una conexiôn del 
Router Cisco 2509 ( IP: 164.73200.1) y el Router de SeCIU (IP:164.73.200.126). 

eC RI 
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Conexiôn del Firewall VPN entre Ia LAN y Router. 

Se cuenta con un Firewall Shiva LAN ROVER VPN Gateway el que separa fisicamente 
Ia red interna de Ia red externa (Internet); Ia instalaciôn tiene Ia siguiente topologla: 

Dir. IP: 

Servidores de Ia Red. 

La intranet de Ia instituciôn tiene los siguientes servidores, las que se encuentran 
conectados a los bocas del hub de 100 Mbps: 

• File Server & Mail Server 

• Banyan Internet services. 

• Reglas de BenyondMail Services 

• Servidor de Correo de voz 

Caracteristicas de los servidores. 

• Nombre: File Server & Mail Server 

Procesador: 
NUmero de procesadores: 
Velocidad: 
Memoria: 
Discos duros: 
Tarjeta de red: 
Marca: 
Modelo: 
Drive: 
Lectora de CD: 

Pentium 
01 
200 Mhz. 
128 Mb. 
3 de 9GB. SCSI FWD cada uno. 
3Com , 10/100 Mhz. (UTP) 
Compaq 
Prolian 5000. 
3.5Mb. 
24X. 

LAN ROT-TR 

Dir. IP: 
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Servicios que ofrece: 

• Es un servidor de archivos y mail. 

Laseguridad: 

• Del disco está implementado con RAID 5 por hardware y se utilizan un array de 
3 discos internos y una unidad de cinta DAT, para Ia toma de Backup del 
servidor, en caso de falla permite recuperar Ia información fácilmente y en poco 
tiempo 

• Alimentado por un UPS de 15 a 20 minutos de reserva de fuente de energIa. 

Nombre: Banyan Internet services. 

Procesador: Intel - Pentium II. 
Nümero de procesadores: 01 
Velocidad: 266 Mhz. 
Memoria: 64 Mb. 
Discos duros: 6 GB. IDE, Marca Dell 
Tarjeta de red: Integrado en el Mainboard (UTP). 
Drive: 3.5Mb. 

Servicios que ofrece: 

• Permite administrar el acceso remoto a Ia intranet. 

La seguridad: 

• Equipado con una unidad de cinta DAT, para Ia toma de Backup, en caso de 
falla permite recuperar Ia informaciôn fácilmente y en poco tiempo. 

Nombre: Reglas de BenyondMail Services. 

Procesador: Intel - 486. 
Velocidad: 33 Mhz. 
Memoria: 16 Mb. 
Discos duros: 80 Mb. IDE, Marca Sigate 
Tarjeta de red: 3Com EtherLink III ISA. (UPT). 
Drive: 3.5Mb. 

Servicios que ofrece: 

• Si a casilla de correo del usuario no está activo, entonces este servidor envIa un 
mensaje de retorno al emisor del E-mail, indicando que no estâ activa su casilla 
de correo. 
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La seguridad: 

• Este servidor no posee ningUn equipo que brinde seguridad y redundancia de 
informaciôn, como por ejemplo Ia calda de tension eléctrica uotros. El descuido 
de ello, puede hacer que estos servidores en el momenta menos esperado se 

puedan estropear. 

Nombre: Servidor de Correo de voz. 

Procesador: Intel - 486. 
Velocidad: 33 Mhz. 
Memoria: 16 Mb. 
Discos duros: 80 Mb. IDE, Marca Sigate 
Tarjeta de red: 3Com EtherLink Ill ISA. (UTP). 
Drive: 3.5Mb. 

Servicios que ofrece: 

• Brinda el servicia telefônico de correo de voz. 

La seguridad: 

• Este servidor no posee ningUn equipa que brinde seguridad, Ia caida de tensiOn 
eléctrica u otros, puede hacer que estos servidores en el momenta menos 
esperado no respondan. 

Impresoras de Red 

Se encuentran conectados en Ia red las siguientes impresoras: 

• Los servidores de impresiOn HP JetDirect 600N 10/lOOBase-TX (Impresora Laser 
4Sl legal y Impresara Laser hID) negocian automáticamente una velocidad de 
10/100Mbps y en modo full/half. Esta impresoras hacen usa de un mOdulo Extend 
System (ExtendedNet 100 ESI 2941), mediante este môdula Ia impresara de 
convierte en una estaciOn más de Ia red. 

• Las servidores de impresiOn Laser 4S1 y Impresara Laser hID generan un tràfico en 
Ia red coma cualquier estaciOn de trabajo. 
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Topologla de servidores e impresoras. 

Las impresoras y servidores están conectados de Ia forma siguiente: 

Sistema operativo de Ia red. 

El principal sistema operativo de Ia red es Microsoft Windows NT 4.0, sobre Ia cual 
corre el Protocolo Banyan VINES de 32 bits.. 

El sistema operativo de las estaciones de trabajo es Windows 95, las que se conectan 
a Ia red med iante el Client Banyan VINES for Windows 95. 

Sobre esta red corren los Protocolos VIP y TCP/IP y debe indicarse que este servicio 
acepta aplicaciones de 16 bits. 
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ADMINISTRACION DE LAS DIRECCIONES IP. 

La Instituciôn cuenta con dos tipo de direcciones IP, un grupo de direcciones pUblicas y 
un rango de direcciones IP de Ia Subnet. Para no tener en el futuro problemas de 
asignaciOn de direcciones se recomienda utilizar de acuerdo a Ia siguiente tabla. 

Rango de Direcciones. IP 
192.168.100.31 
192.168.100. 32 
192.168.100.33 
192.168.100.34 

192.168.100.35 

Serv I dores 

192.168.100.36 

192.168.100.38 
192.168.100.39 
192.168.100.40 

Rango de Direcciones. IP 
164.73.200.1 
164.73.200.3 
164.73.200.126 

164.73.200.2 

Dispositivos de Ia red 
Router (CuD) 
Proxy Server 
Router( SeCIU) 

VPN Puerto El) 

192.168.100.1 
192.168.100.2 
192.168.100.3 
192.168.100.4 
192.168.100.5 

VPN Puerto E0) 

Rango de Dir. IP Impresoras Nombre do las Impresoras 
192.168.100.6 Laser4SI 
192.168.100.7 Laser 4S1 legal 
192.168.100.8 Laser hID 
192.168.100.9 
192.168.100.10 

192.168.100.37 File y Mail Server 
BIC Server 
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Rango de Direcciones IP Para las Estaciones de trabajo 
192.168.100.11 
192.168.100. 12 
192.168.100.13 
192.168.100. 14 
192.168.100.15 
192.168.100 
192.168.100 
192. 168. 100.30 
192.168.100.41 
192.168.100 
192.168.100 
192.168.100 
192.168.100.253 
192.168.100.254 

En el servidor de DHCP se define el rango de las direcciones IP desde 192.168.100.11 
hasta 192.168.100.254 y a rango se restringe desde 192.168.100.31 hasta 
192.168.100.40 (rango utilizado por los servidores y direcciones en los servidores 
son deben asignarse estáticamente). 
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ANALISIS DEL TRAFICO DE LA RED 

En el estudio del anâlisis del tráfico de Ia red se obtiene informaciOn de Ia carga que 
soporta Ia intranet de Ia instituciôn; para este estudio se utilizO los software LanExplorer 
v.3.01 (http://www.Ian-explorer.co.uk/htmUremotel .htrn) y NetScanTools v.3.1 que se 
encuentran disponibles en Internet con un licenciamiento por 30 dIas. 

Intranet 

Habiendo hecho un relevamiento del hardware de Ia red, tomando conocimiento Ia 

topologia de Ia red, las direcciones IP y MAC de los equipos en Ia intranet, entonces, 
para el estudio del tráfico de Ia intranet, se hizo uso del Software LanExprorer 3.01 for 
Win NT/98. 

Primero debemos tener en cuenta los siguientes conceptos de las 7 capas del modelo 
OSI y sus funciones principales 

1. Capa FIsica. 
• TransmisiOn de flujo de bits a través del media. 
• Maneja voltajes y pulsos eléctricos. 
• Especifica cables, conectores y componentes de interfaz con el medio de 

transmisiOn. 

2. Capa Enlace de Datos 
• Flujo de bits bajo un formato predefinido Ilamado trama. 
• Para formar una trama, el nivel de enlace agrega una secuencia especial de bits al 

principio y al fina' del flujo inicial de bits. 
• Transfiere tramas de una forma confiable libre de errores (utiliza reconocimientos y 

retransmisiOn de tramas). 
• Provee control de flujo. 

3. Capa de Red (Nivel de paquetes) 
• Divide los mensajes de Ia capa de transporte en paquetes y los ensambla al final. 
• Utiliza el nivel de enlace para el envIa de paquetes: un paquete es encapsulado en 

una trama. 
• Enrutamiento de paquetes. 
• Envia los paquetes de nodo a nodo usando ya sea un circuito virtual o como un 

datagrama. 
• Control de Congestion. 

4. Capa de Transporte 
• Establece conexiones punto a punto sin errores para el envIa de mensajes. 
• Permite multiplexar una conexión punto a punto entre diferentes procesos del 

usuario. 
• Provee Ia funciOn de difusiOn de mensajes (broadcast) a mUltiples destinos. 
• Control de Flujo. 
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5 Capa de Sesión 
Permite a usuarios en diferentes máquinas establecer una sesiôn, 
Una sesiôn puede ser usada para efectuar un login a un sistema de tiempo 
compartido remoto, para transferir un archivo entre 2 máquinas, etc. 
Controla el diálogo (quien habla, cuándo, cuánto tempo, half duplex o full duplex). 
Funciôn de sincronzaciôn. 

6. Capa de Presentación 
Establece una sintaxis y semántica de Ia informaciôn transmitida. 

* Se define Ia estructura de los datos a transmitir (v g define los campos de un 

registro nombre, direcciôn, teléfono, etc,). 
• Define el côdigo a usar para representar una cadena de caracteres (ASCII. 

EBCDIC, etc). 
• CompresiOn de datos. 
• Criptografla. 

7. Capa de Aplicacion. 
• Transferencia de archwos (ftp). 
• Login remoto (rlogin, telnet). 
• Correo electrOnico (mail). 
• Acceso a bases de datos, etc 

Esquema de Ia arquitectura de las redes basadas en el modelo OSI y transmisiôn 
de datos en el modelo OSI 
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Ver más referencas en: 

Itp f/tiny uasnet rrn rof/dn/ccu/mario/RLDEHS/nodel html 
httr Jlwww mt udec cl/-jlopez/REDES/HTML!OSl html 
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Medición de tipos transmisión: 

Se ha hecho las mediciones y seguimiento del comportamiento de Ia red interna 
(intranet) y los resultados se indican a continuacôn. 

A nivel de Is Caps Fisica nos nteresa conocer el comportamiento del medio en Ia 
transmisón de los bits a través del cable UTP Cat5, conectores y los componentes 
de interfaz, La transmisiOn de las tramas se realiza en modo Broadcast, Mülticast y Uncast y las estadIsticas de las transmisiones en Ia red es: 

TransmisiOn Broadcast: 
Transmisión Multicast, 
Transmisián Unicast: 

En lo referente al tamano de las tramas que se transmiten por Ia red (MTU) se 
obtuvo los siguientes resultados (en b1ts) 

Packet Size Distribution 

(6952JJ4J) 

(16640tL1 1 
(42?600 

(2646600) 64 
— 65-12? 

128-255 
III 256-511 

512 - 1023 
1024- 1518 

Condusión: 

Se transmite por Ia red tramas de tamanos pequenos (64 y 65-127 bits ) en un alto 
porcentaje (40,10 + 2216 = 6286%). Esto es consecuencia de Ia utilización del 
protocolo de red Banyan Vines. Se sabe que por Ia transmisión del tamaño de las 
tramas pequenas se corre el riesgo de ncrementar trãfico adicional por Ia red, 

18 

18% 
2% 

80% 

(15026i10) 



Estucflo de los protocolos TCP/UDP y capas superiores. 

Aqul mostramos Ia distribucón do paquetes TCP y UPD ( Protocolos de Control de 
transmisiOn/Protocolo de Datagramas de Usuario) y los protocolos do capas superiores, 

Protocolos do Niveles lntermedios 

Vines 
IPX, Apple Talk, SNA, ISO,XNS,DEC 

Protocolos de Capas Superiores: 

= 998% 
= 9002% 

HTTP(S) = 
NetBios 
FTP, NNTP, Telnet, SNMP,SMTP/P0P3/lMAp4 = 
Otros = 

Gráfico do protocolos IP y Vines quo son los más utilizados: 

74 19% 
689% 

0% 
1816% 

NetEHr) Others 
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Conclusiones: 

Uso de Ancho de Banda: 

El ancho de banda utilizado en Ia LAN en promedio es 23% ( en periodos de mucha 
congestion se Ilega al 30%), segUn las mediciones realizadas durante 15 dIas, para Ia 
obtenciOn de los datos se utilizO el software de LanExplorer y Ia técnica de generadores 
de tráficos por areas de actividad.( ver anexo A). El porcentaje mencionado indica que 
el uso del ancho de banda de Ia red es adecuado. 

Respaldos: 

Se recomienda realizar los backup fuera de horas de trabajo o los dias sábados a 
domingos; dada que en horas de oficina consume casi Ia totalidad del ancho de banda 
y por lo tanto se satura Ia red. Esto hace que los usuarios sientan Ia lentitud de Ia red. 

Protocolos: 

Se recomienda utilizar un sOlo protocolo de comunicaciones de 32 bits, el protocolo a 
utilizar debe ser TCP/IP para no saturar el ancho de banda de Ia LAN. 

Cuando se inicie con Ia utilización masiva de las aplicaciones para Ia intranet en el 
futuro se va a presentar un retardo notable de acceso a Ia informaciOn que se 
encuentra en Ia intranet. 
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Internet. 

Uno de los problemas que se presentó durante este estudio, fue el tiempo de respuesta 
del software EPIK en OnLine y los usuarios comprobaron que era muy lento y su 

preocupación era conocer las causas de este problema. 

En primer lugar se recurrió a las informaciones existentes en Internet sobre el tráfico 
existente, se encontrô el siguiente dato: 

• SegUri las publicaciones de "The Andover News NETWORK" en 1999; sobre el 
estudios de tráfico en el Internet en America del sur, Norte America y otros 
continentes; Se estima que el promedio "Response Time" debe ser aprox. 786 ms. 
tal como muestra el siguiente grafico: 

En segundo lugar, para conocer el tiempo de respuesta de comunicaciOn por Internet 
con el nodo de IDRC de Ottawa; para ello se hizo el análisis por etapas: 

• La red interna del CIID no se encuentra saturada y el uso del ancho de banda es de 
aproximadamente del 23%; por lo tanto, estamos dentro del promedio óptimo de 
comunicaciôn de datos (el tiempo de respuesta en Ia intranet es de 
aproximadamente 0.75 ms). 

• La Imnea dedicada con SeCIU. Contamos con una Ilnea dedicada de 64 Kbps. Para 
realizar el estudio de uso de ancho de banda, se utilizô Ia herramienta Route- 
Tracer de NetScanTools a Ia direcciôn IP del router de SeCIU y el tiempo de 
respuesta promedio de 50 ms (utilización del ancho de banda de 64 Kbps en horas 
de poca congestion es de 53% (75% en horas de mucho de tráfico en Ia ciudad de 
Montevideo). Estos resultados se encuentran entre los limites de mediana 
saturaciOn. 

• El enlace de Ia boca WAN de SeCIU con el servidor de Ia oficina central de Ottawa 
es bastante critico y se obtuvo tiempo promedio mayores de 790 ms; tal como 
puede ver en los graficos en eI anexo C. 
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Se hizo un seguimiento de 3 dIas consecutivas del tiempo de respuesta de 
comunicaciOn, usando el comando Ping a Ia dirección de red 198.62.158.190 que 
corresponde a un servidor de Ia oficina de Ottawa; se enviaron 5 paquetes de 48 
bytes cada vez. 

Estas mediciones se realizaron con Ia herramienta NetScanTools v.3.1 y PingGraph 
v.4.1, que se bajô de Internet con licenciamiento por 30 dIas y los datos obtenidos 
se procesaron con el software MATLAB y los resultados mostramos a continuación 
(Ia institución no cuenta con un software especIfico para tal fin). 

Ver Anexo C. 

Conclusiones: 

Los graficos anteriores muestran que el tiempo de respuesta que se obtiene con el 
servidor que se encuentra en Ia Oficina Central de Ottawa son muy alto (apróx. por 
encima de 790 ms. ). Estos resultados confirman que Ia congestiOn existente en el 

Internet es muy alto ( nodos internacionales). 

Los datos presentados se pueden utilizar para tomar las decisiones del uso del 

programa EPIK y conocer de cerca las horas posibles de menor congestion y por lo 
tanto, el tiempo de comunicaciOn Optimo. Además Ia comunicaciOn en horas de Ia 
tarde se vuelve muy saturado y en consecuencia Ia comunicaciOn entre el origen y 
destino de informaciôn se vuelve muy lento 

Por estas razones se recomienda utilizar el acceso EPIK online en horarios de menor 
congestiOn y se sugiere hacer uso el programa EPIK en horarios antes de las 9 horas y 
también después de las 18 horas; dado que a horas existen menos tráfico en el 
Internet. 
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TOPOLOGIA DEL WEB SERVER. 

Se han propuesto tres tipos de topologlas de red y para cada uno de ellos se realiza un 
estudio de su ventaja y desventaja que ofrecen: 

a) Web Server protegido: 
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b) Web Server no protegido. 
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c) Servidor Web en un zona libre pero protegido por un Firewall por software 

(Proxy). 
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Análisis de las Topologias de red. 

Aqul se presentan las ventajas y desventajas de las tres topologlas consideradas en Ia 

presente propuesta del web server: 

• El primero muestra un web server totalmente segura y para acceder a este servicio 
el usuario debe ser autorizado por el administrador de red de Ia institución, esto 
hace que las informaciones que se encuentren en el web server no puedan ser 
accedidos muy fácilmente por los usuarios externos e internos. 

Esta topologla crea una gran carga de trabajo adicional al administrador de Ia red, Ia 

que debe estar realizando constantemente Ia configuracion de los usuarios 
permitidos por categorlas de acceso. El administrador del web server debe también 
dedicarse al mantenimiento de este servicio. Esta topologla consume muchos 
recursos humanos y altamente capacitados. 

• La segunda topologla considera un web server totalmente libre y no se restringe el 
acceso a este servidor y puede existir intrusos externos que puedan hacer caer o 
inutilizar el web server y sus recursos instalados. 

Esta topologia permite instalar y configurar el web server de forma estándar e 
inmediatamente permite ofrecer el servicio a los usuarios en general. No consume 
mucho recurso humano. Pero, requiere de un mantenimiento constante del web 
server por parte del Web Master. 

• La tercera propuesta tiene Ia misma topologia que el segundo con una Unica 
diferencia de poseer un Firewall exclusivo para el web server. 

Este servidor sigue siendo un servidor pUblico, pero con una seguridad contra aquellos 
usuarios que quieran dejar inactivo los discos y otros servicios (estos mecanismos se 
consideran en Ia configuraciôn del Proxy server). 

Un Proxy server actüa de forma similar a como actUa un router con Ia excepcion de que 
un router se encuentra a nivel de red y Unicamente entiende de paquetes. Un Proxy sin 
embargo se encuentra a nivel de aplicacion; por lo que en lugar de trabajar con 
paquetes trabaja con elementos de nivel de aplicacion como mensajes, peticiones, 
respuestas, autenticaciones, etc.... Resumiendo, un Proxy es una entidad a nivel de 
APLICACION que actia de puente entre dos extremos de una comunicaciôn. 

Después de Ia instalación y configuracion del web server y el Proxy server el 
administrador de Ia red no se preocupa con frecuencia del funcionamiento de este 
servicio a nivel de comunicación y administraciôn de accesos. Pero, todas las tareas 
posteriores queda en manos del Web Master el que debe hacer el mantenimiento y 
programación de los web site de Ia institución, leer con frecuencia las bitácoras del 
control acceso y salida 

El Firewall par software a considerar debe resistir a los ataques comunes como "IP 
Spoofing", "SATAN" e "ISS". Esta Ultima consideraciôn en muy importante para los 
fines que tiene Ia institución, dado que Ia informaciôn puesta alli es una informaciôn 
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püblica y pueden ser accedidos por cualquier usuario interesado, mediante diversos 
servicios que ofrezca a los usuarios de Internet. 

TOPOLOG1A Y ELEMENTOS PARA CONFIGURAR EL WEB SERVER: 
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VENTAJAS Y DESVENTAJAS DE LOS SISTEMAS OPERATIVOS WINDOWS NT y 
UNIX 0 LINUX. 

Ventajas del Sistema Operativo UNIX y Linux. 

• Sistema multiusuario y multitarea. 
• Soporta acceso remoto. 
• Soporte nativo de TCP/IP (Fácil conexiOn a Internet y otras redes). 
• Contiene xFree86, que es una interfaz gráfica de usuario basada en los estándares 

de X-Window, y también es bajo costa a gratuita. 
• Al instalar el sistema operativo, también se tiene Ia posibilidad. de instalar varios 

programas, tales como: hojas de cálculo, bases de datos, procesadores de texto, 
varios lenguajes de programación, paquetes de telecomunicaciones y juegos. 

• Cumple los estándares POSIX y de Sistemas Abiertos, esto es que tiene Ia 
capacidad de comunicarse con sistemas distntos a 
Existe mucha documentación sobre 
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Desventajas del Sistema Operativo Unix o Linux. 

• Carencia de soporte técnico y no ofrece mucha seguridad. 
• Problemas de hardware, no soporta todas las plataformas, y no es compatible con 

algunas marcas especificas. 
• No existe un control de calidad al momento de elaborar software para Linux o Unix, 

pues muchas veces las aplicaciones se hacen y se liberan sin control alguno. 
• Es poco probable que aplicaciones para DOS y OS/2, se ejecuten correctamente 

bajo Unix o Linux. 
• No hay forma segura de instalarlo sin reparticionar el disco duro. El reparticionar el 

disco duro, implica borrar toda Ia información del mismo y después restablecerla. 
• Se requiere experiencia y conocimiento del sistema para administrarlo, pues como 

es un sistema 01 Ilnea de comandos, estos poseen muchas opciones y en 
ocasiones es dificil realizar algunas tareas, que en otros sistemas operativos de red 
son triviales. 

Ventajas del Sistema Operativo Windows NT. 

• La instalación es muy sencilla y no requiere de mucha experiencia. 
• Es multitarea, multiusuario y apoya el uso de multiples procesadores. 
• Soporta d iferentes a rq uitectu ras. 
• Permite el uso de servidores no dedicados. 
• Soporta acceso remoto y ofrece mucha seguridad en sesiones remotas. 
• Brinda apoyo a Ia MAC, apoyo para archivos de DOS y MAC en el servidor. 
• El sistema está protegido del acceso ilegal a las aplicaciones en las diferentes 

configuraciones. 
• Ofrece Ia detección de intrusos y permite cambiar periodicamente las contraseñas. 
• Soporta multiples protocolos. 
• Carga automáticamente manejadores en las estaciones de trabajb. 
• Trabaja con impresoras de estaciones remotas. 
• Soporta multiples impresoras y asigna prioridades a las colas de impresión. 
• Muestra estadIsticas de errores del sistema, cache, lnformación Del disco duro, 

lnformaciôn de manejadores, nümero de archivos abiertos, porcentaje de uso del 
CPU, lnformaciOn general del servidor y de las estaciones de trabajo, etc. 

• Brinda Ia posibilidad de asignar diferentes permisos a los diferentes tipos de 
usuarios. 

• Permite realizar diferentes tipos de auditorias, tales como del acceso a archivos, 
conexión y desconexiOn, encendido y apagado del sistema, errores del sistema, 
información de archivos y directorios, etc. 

Desventajas del Sistema Operativo Windows NT. 

• Tiene ciertas limitaciones por RAM, como; nümero máximo de archivos abiertos y 
almacenamiento de disco total. 

• Requiere un procesador Pentium a 133 MHz o superior. 
• El usuario no puede limitar Ia cantidad de espacio en el disco duro. 
• No soporta arch ivos de NFS. 
• No ofrece el bloqueo de intrusos. 
• No soporta Ia ejecucion de algunas aplicaciones para DOS. 
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REQUERIMIENTOS: 

Software: 

• 2 Licencias de Microsoft Windows NT ( 01 para el Servidor Proxy y otro para Web 

Server). 

• Se requiere contar con el prod ucto de Microsoft: Internet Information Server (uS), 
es un producto que permite publicar as páginas Web de Ia institución y utilizar 

el Browser que viene incluido. 

• Se requiere tener instalado el servicio de POP3 ( Este servicio ya va a ser 
instalado a corto plazo en Ia intranet). Mediante este servicio se puedan conectar 
los usuarios a su casilla de correo por lnternet.(razones de compatibilidad del 
servicio de BenyondMail). 

• Un Firewall por software (Microsoft Proxy Server): 

Al seleccionar el producto se considerô el nivel de seguridad, las caracterIsticas 
especiales que ofrece para nuestro requerimientos especificos y bajos costos. 

CaracterIsticas: 

• Resiste los ataques comunes a Ia seguridad de Internet 
• Oculta Ia estructura interna de Ia red 
• Admite autenticaciôn de usuario con texto normal y cifrada 
• Filtrado de sitios 
• Proporciona seguridad a las LAN internas corporativas 
• Integrabilidad sencilla con las redes existentes y los servicios de directorio del 

usuario de Windows NT 
• Compatibilidad integrada con el acceso telefônico a redes 
• lntegración con SNMP 
• Requisitos reducidos de ancho de banda de Internet 
• Funcionamiento transparente, compatibilidad genérica con todos los protocolos y 

con protocolos sin conexión y UDP 
• Compatibilidad con los exploradores y protocolos más populares 
• Almacenamiento activo en Ia memoria cache (Permita hacer uso de CACHE- 

PROXY). 

Hardware: 

01 Hub de 8 bocas (se cuenta con uno). 
01 PC Servidor de Firewall — Proxy Server. 
01 Servidor para el Web server. 
02 UPS (para abastecer de energIa a los servidores, dispositivos y estaciories de 

trabajo) 
01 Rack para el UPS ( En el rack que tenemos disponible). 
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PORTE DE EQUIPOS POR SISTEMAS OPERATIVOS 

Para los requerimientos de performance, escalabilidad, nivel de servicio y tendencias 
futura, teniendo los estudios del tráfico de Ia intranet y los servicios de Internet, se 

propone el porte de los equipos y otros para poner en funcionamiento el web server del 

CuD; esta propuesta está en función de las consideraciones del sistema operativo que 
más se adecua a Ia realidad de Ia administraciOn de Ia red de Ia Oficina Regional. 

La consideraciôn del sistema operativo es fundamental para poder decidir 01 el porte 
de equipos que se debe adquirir para poder instalar y poner en funcionamiento el web 
server de Ia institución. 

Requerimientos para el Web Server (Sistema Operativo Windows NT) 

1. Servidor: 

Se presentan dos alternativas de Hardware de web server, teniendo en cuenta el 
rendimiento y niveles de crecimiento en el futuro. 

Los servidores que cumplen con las exigencias y satisfacen nuestras necesidades son 
los de Ia marca Compaq. Los servidores también pueden ser de otra arquitectura. Debe 
tenerse en cuenta que los servidores destinados como Web Server deben ser de 
marcas registradas y garantizados por los fabricantes. Es importante elegir modelos 
que no estén pasando a Ia obsolescencia y asI poder tener en el futuro un servidor 
potente y fiable y que nos permita definir en el futuro una estrategia competitiva de 
servicios de Internet. 

Alternativa A: 

MODELO PROLIAN 1600 

• Procesador Pentium III a 500 MHZ. (capacidad para doble procesador). 
• Arquitectura de tecnologia de bus GTL a 100 MHZ. 
• 512 KB de memoria cache de nivel 2 de escritura por procesador. 
• Conector 120. 
• Arquitectura de sistemas altamente en paralelo para mejorar el ancho de banda del 

sistema. Bus y cache de memoria con protecciôn ECC. 
• 256 MB de Memoria ECC SDRAM ampliable a 4GB. 
• 5 ranuras PCI y 3 ranuras compartidas PC/EISA ( 8 Ranuras en Total) 
• Capacidad de almacenamiento masivo interno de hasta 109,2 GB. 
• 4 discos duros de 9.1 Gbytes. Wide Ultra 2 SCSI. Hot Pluggable.( 27 Gbytes libres y 

9.4 para utilizado por Ia redundancia de datos). 
• Tarjeta controladora de doble Netelligent Intel 10/1 00 TX PCI UTP. 
• Tarjeta controladora de doble canal integrada Wide Ultra SCSI-3 
• Compaq SMART-3200 Array Controller: 64 Mb. .de memoria cache de lectura 

/escritura en un môdulo removible y respaldada. 
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• Soporta hasta 14 discos Hot-Pluggable en dos canales Wide-Ultra 2 SCSI en cada 
controlador. 

• Soporte para RAID Nivel 0, 1, 4, 5. Hasta 128 Gbytres de almacenamiento por 
controlador 

• Capacidad de expansiOn y configuraciOn on-line (Sin sacar el servidor ni los 
usuarios de linea). Que significa escalabilidad sin bajar el servidor. 

e Tarjeta controladora Netlligent 10/1 00 TX PCI UTP. 
• Unidad de respaldo 20/40 Gbytes. DLT Drive (External). 
• DLT 35/70 Tape Cartridge (Pack de 7 unidades). DLT Cleaning Cartridge. 
• Integrated Remote Console y Automatic Server Recovery —2 (ASR-2) 
• Integrated Management Display (IMD). 
• Monitor 
• Fuente de energia de 750 Watt para conexiOn con el equipo encendido y con 

fuente redundante opcional de energia para conexión con el equipo encendido 
(RPS). 

• Unidad de CD-ROM. 
• Compaq Insight Manager y SmartStart 

Costo aproximado en plaza U$S 13 077. 

MODELO PROLIAN 3000 

• Procesador Pentium Ill a 500 MHZ. (capacidad para doble procesador). 
• Arquitectura de tecnologIa de bus GTL a 100 MHZ. 
• 512 KB de memoria cache de nivel 2 de escritura por procesador. 
• Conector 120. 
• Arquitectura de sistemas altamente en paralelo para mejorar el ancho de banda del 

sistema. Bus y cache de memoria con protección ECC. 
• 256 MB de Memoria ECC SDRAM ampliable a 4GB. 
• 5 ranuras PCI y 3 ranuras compartidas PC/EISA (8 Ranuras en Total) 
• Capacidad de almacenamiento masivo interno de hasta 109,2 GB 
• 4 discos duros de 9.1 Gbytes.. Wide Ultra 2 SCSI. Hot Pluggable.( 27 Gbytes libres 

y 9.4 para utilizado por Ia redundancia de datos). 
• Tarjeta controladora de doble Netelligent Intel 10/1 00 TX PCI UTP. 
• Tarjeta controladora de doble canal integrada Wide Ultra 2 SCSI. 
• Compaq SMART-3200 Array Controller: 64 Mb. de memoria cache de lectura 

/escritura en un môdulo removible y respaldada. 
• Soporte de hasta 14 discos Hot-Pluggable en dos canales Wide-Ultra SCSI-3 en 

cada controlador. 
• Soporte para RAID Nivel 0, 1, 4, 5. Hasta 128 Gbytres de almacenamiento por 

controlador 
• Capacidad de expansion y configuracion on-line (Sin sacar el servidor ni los 

usuarios de Ilnea). Que significa escalabilidad sin bajar el servidor. 
• Tarjeta controladora Netlligent 10/1 00 TX PCI UTP. 
• Unidad de respaldo 20/40 Gbytes. DLT Drive (External). 
• DLT 35/70 Tape Cartridge (Pack de 7 unidades). DLT Cleaning Cartridge. 
• Integrated Remote Console y Automatic Server Recovery —2 (ASR-2) 
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• Integrated Management Display (IMD). 
• Monitor 
• Fuente de energia de 750 Watt para conexiOn con el equipo encendido y con 

fuente redundante opcional de energia para conexiôn con el equipo encendido 
(RPS). 

• Unidad de CD-ROM. 
• Compaq Insight Manager y SmartStart 

Costo aproximado en p'aza U$S 14404. 

Alternativa B: 

MODELO PROLIAN 5500. 

• Procesador Pentium III Xeon a 500 MHZ. (capacidad para 4 procesadores). 
• 512 KB de memoria cache de nivel 2 de escritura por procesador a 100 MHZ Bus 

(ampliable a 1Gb) 
• 4 discos duros de 9.1 Gbytes. Wide Ultra 2 SCSI. Hot Pluggable.( 27 Gbytes libres y 

9.4 para utilizado por Ia red undancia de datos). 
• Conector 120. 
• Arquitectura de sistemas altamente en paralelo para mejorar el ancho de banda del 

sistema. 
• Bus y cache de memoria con protecciôn ECC. 
• 256 MB de Memoria ECC EDO-DIMMs ampliable a 4GB. 
• 6 ranuras PCI y 1 ranura compartida PC/EISA (7 Ranuras en total) 
• Capacidad de almacenamiento masivo interno de hasta 109,2 GB. 
• Capacidad de almacenamiento masivo externo de hasta 9 TB. 
• 7 BahIas Hot-Plug para discos de 1" o 6 para discos de 1 .6". 
• Dual Channel Wide-Ultra SCSI-3 Integrada. 
• Compaq SMART-3200 Array Controller: 64 Mb. de memoria cache de 

lectura/escritura en un môdulo removible y respaldada por baterla. 
• Soporta hasta 14 discos Hot-Pluggable en dos canales Wide-Ultra 2 SCSI en cada 

controlador. 
• Soporte para RAID Nivel 0, 1, 4, 5. Hasta 127 Gbytres de almacenamiento por 

controlador. 
• Capacidad de expansion y configuración on-line (Sin sacar el servidor ni los 

usuarios de linea). Que significa escalabilidad sin bajar el servidor. 
• Tarjeta controladora de doble Netelligent Intel 10/1 00 TX PCI UTP en una ranura. 
• Unidad de respaldo 20/40 Gbytes. DLT Drive (External). 
• DLT 35/70 Tape Cartridge (Pack de 7 unidades). 
• DLT Cleaning Cartridge. 
• Integrated Remote Console y Automatic Server Recovery —2 (ASR-2) 
• Integrated Management Display (IMD). 
• Monitor 
• Fuente de energia de 750 Watt para conexiOn con el equipo encendido con fuente 

redundante opcional de energia para conexión con el equipo encendido (RPS). 
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• Unidad de CD-ROM. 
• Compaq Insight Manager y SmartStart 

Costo aproximado en plaza U$S 18 833. 

2. UPS. 

Es indispensable contar con UPS, ya que el servicio del Web Server debe funcionar 
las 24 horas del dia y los 365 dias del año. Por lo que debe contar con UPS con 
capacidades de almacenamiento necesarios de energia, para brindar servicios seguros 
y confiables a Ia red; 

También es importante proveer de fuente de energIa a los servidores, dispositivos de 
red y estaciones de trabajo de Ia intranet. 

Consideraciones generales: 

• Las impresoras Laser de red no deben ser integradas al UPS( dado que ellos 
generan unos picas de 2 kw cada un cierto tiempo). 

• Grupo 1. Capacidad de carga requerida por los servidores y dispositivos: 
NT1: File y Mail Server. 729 W 
NT2: Banyan Internet Service. 400 W 
NT3: Reglas de BenyondMail Services. 400 W 
NT4: Servidor de Correo de voz 400 W 
NT5: Web Server ( a ser incorporarse) 729 W 
NT6: Servidor Proxy( a ser incorporarse) 400 W 
Hub, VPN, Router y otros 1200W 

Sumal= 3898W. 

• Grupo 2. Capacidad de carga para las estaciones de trabajo (40 PCs corno 
mInimo). 
PCs (CPU y Monitor) (c/u 400 W) Suma 2 16 000 W. 

Total = 19898W 

Equipos propuesta para suministrar energIa de reserva (segmebtado por area de 
riesgo): 

Para el grupo 1: Alimentará de energIa par 25 minutos a los servidores y dispositivos 
de Ia red. 

01 UPS modelo R6000 de Compaq (U$S 6 465.00) 

01 môdulo ERM RAMTIME (baterla para suministrar 25 minutos) (uss 1 604.00) 

Costo aproximado en plaza (p/u U$S 2 155.00) U$S 8 069.00 
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Para el grupo 2: Alimentará de energia por 10 rninutos a las 40 estaciones de trabajo. 

01 UPS FERRUPS FE de 18KVA, de Ia empresa BEST POWER TECHNOLOGY, Inc. 

(incluye instalaciôn completa). 

Costo aproximado en plaza U$S 18 600.00 

Estos modelos de UPS posee software programables de encendido automático y es 

programable para bajar los servidores y otros dispositivos. Con el que se garantiza Ia 

seguridad de los datos y Ia estabilidad de los usuarios de Ia red y Ia escalabilidad para 
posteriores crecimientos. 

3. Firewall para Web server( hardware y software) 

Se debe elegir un hardware de configuracián minima necesaria y un producto de 
software que permita impedir a intrusos externos que quieran hacer caer o inutilizar el 
Web Server de Ia Oficina regional. Con estos fines se propone una alternativa de 
protecciôn por Software: 

• Servidor Proxy (hardware mInimo necesario): 

01 PC Pentium II de 350 MHZ. 
Memoria RAM 128 MB. 
Disco duro de 4.3 GB. 
Unidad de CD. 
Drive de 1.44MB. 
02 Tarjetas de red Ethernet dual 10/1 00. 
Monitor. 
Teclado. 
Mouse. 

Costo aproximado en plaza U$S 1 350.00. 

• 01 caja de Microsoft Proxy Server de NT. 

Costo aproximado en plaza U$S 1 650.00. 

4. Software de sistema operativo. 

Para poner operativo el Web Server se requiere contar con 02 licencias de Window NT: 
uno para el Web Server y otro para Proxy Server. 

• 02 licencias de Microsoft Windows NT Server 4.0. (dado que Ia institución cuenta 
con 01 caja de Microsoft Windows NT Server 4.0). 

Costo aproximado en plaza (c/u cuesta U$S 360.00) U$S 720.00. 
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5. Costo de servicios. 

Para las tareas especificas de instalaciôn y configuraciôn del Web Server y Firewall 
Proxy Server; se recomienda contratar los servicios profesionales que ofrecen las 
empresas proveedores de los equipos en Montevideo. Y el costo aproximado de 
servicios se detallan a continuación: 

• Web Server: 
lnstalaciôn y configuraciôn de NT. 
lnstalaciOn y configuraciOn de uS 

• Proxy Server: 
lnstalaciôn y configuracion del servidor Proxy 

Costo aproximado en plaza U$S 570.00. 

Requerimientos para el Web Server (Sistema Operativo UNIX) 

El sistema operativo UNIX, es muy potente y capaz de manejar una gran cantidad de 
servicios. Desgraciadamente, esa flexibilidad provoca en ocasiones que se vuelva 
complejo administrar el sistema si crece rápidamente. Sin embargo, lo que jamás 
debemos olvidar es: 

• Evitar hacer tareas no administrativas como root: En especial, leer correo 
electrOnico, conectarse a Internet y compilar programas nuevos 

• Usar software de seguridad: TCP Wrappers, Tripwire, COPS, Secure Syslog, son 
algunos de los titulos que debieran aparecer en Ia lista de software instalado (y 
siendo utilizado) en el sistema que usted utiliza. 

Para implementar este sistema operativo en Web Server se req uiere: 

1. Servidor: 

Puede ser cualquiera de los servidores propuestos para el Sistema Operativo Windows 
NT; dado que todos ellos cumplen con las especificaciones de hardware del Sistema 
Operativo UNIX. 

2. UPS y Firewall. 

Es necesario contar con UPS y 01 PC para el Proxy server (con las especificaciones 
propuestos en el rubro anterior). 
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3. Software. 

• Sistema operativo UNIX: 
01 Media Kit 7.1 English VersiOn (CD-ROM del sistema operativo y manuales...) 
Costo aproximado en plaza U$S 15000 

02 Licencias de Unixware 7 Base Edition 
Costo aproximado en plaza (c/u 899.00) U$S 1798.00 

Nota: 

El Proxy de Unixware 7 Base Edition es Inbox y el Proxy viene como parte de los 
productos free para Unix 

4. Costo de servicios. 

Se realizO un estudio de costo de servicios en Uruguay para instalaciOn y configuracion 
del Web Server, con el Sistema Operativo UNIX. 

• Web Server: 

Instalación del Web Server con UNIX: 

Costo aproximado en plaza U$S 250.00. 

• Configuracion del Web Server y Proxy Server 

Costo aproximado en plaza (U$S 35 p/hora y 5 horas aprox.) U$S 185.00. 
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RESUMEN DE COSTOS DE EQUIPOS Y SOFTWARE: 

Sistema de suministro de energIa: 

01 UPS modelo R6000 de Compaq y 01 mOdulo Energecy Ram Time. 01 UPS 
FERRUPS FE de 18KVA de BEST POWER TECHNOLOGY, Inc. Incluye instalaciôn 
completa 

Costo aproximado en plaza (U$S 8 069.00 + 18 600.00) U$S 26 669.00 

Sistema Operativo Windows NT: 

a) Servidor Prolian 1600, 01 PC Servidor Proxy, Software Proxy Server de NT, 02 
hcencias de Window NT Server, y servicios de instalación y configuraciôn 

(11 077 + 4 290) U$S 17 367.00. 

b) Servidor Prolian 3000, 01 PC Servidor Proxy, Software Proxy Server de NT, 02 
licencias de Window NT Server, y servicios de instalación y configuracion. 

(14 404 + 4 290) U$S 18 694.00. 

c) Servidor Prolian 5500, 01 PC Servidor Proxy, Software Proxy Server de NT, 02 
licencias de Window NT Server, y servicios de instalaciOn y configuración. 

(18 833 + 4290) U$S 23 123.00. 

Sistema Operativo UNIX: 

a) Servidor Prolian 1600, 01 PC Servidor Proxy, 01 Media Kit del S.O.Unixware, 02 
Licencias de Unixware, servicios de instalación y configuracion del Web y Proxy 
server. 

(13077+ 3733) U$S 16810.00. 

b) b) Servidor Prolian 3000, 01 PC Servidor Proxy, 01 Media Kit del SO. Unixware, 02 
Licencias de Unixware, servicios de instalaciOn - configuraciôn del Web y Proxy 
server. 

(14 404 + 3 733) U$S 18 137.00. 

C) Servidor Prolian 5500, 01 PC Servidor Proxy, 01 Media Kit del SO. Unixware, 02 
Licencias de Unixware, servicios de instalación - configuracion del Web y Proxy 
server. 

(18 833 + 3 733) U$S 22 566.00. 
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Recurso humano 

Se requiere incorporar un personal para Ia administraciôn del Web Server (Web 
Master) y pueda encargarse de actualizar constantemente el sistema operativo y otras 
herramientas para optimizar el servicio. Realizar mantenimiento de las pàginas Web de 
a instituciOn, implementar las politicas de uso de este servicio y las tareas de diseño, 
elaboración y publicación de las páginas web. 

Perfil para el administrador del web (Web Mater). 

Debe ser un profesional de amplia experiencia en Ia administraciôn del Web Server, 
experiencia en diseño, elaboraciOn, publicaciôn de páginas Web, tener amplio 
conocimiento de herramientas de formato de paginas, diseno grafico y además tener 
conocimiento de: 

Sistemas Operativos: 

Windows NT. 
UNIX. 
LINUX. 

Lenguajes de programaciOn 

Lenguaje HTML 
Java Builder 
Visual Basic 

Base de datos: 

SQL 

Herramientas de diseño grafico. 
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TIEMPO DE ACCESO A LOS SERVIDORES WEB EN MONTEVIDEO Y OTTAWA. 

El siguiente cuadro presenta los tiempos de respuesta que se obtienen, cuando se 
acceden a los servidores web de Montevideo y Ottawa, por los diferentes palses de 
Latino America. 

Web Server en Montevideo Web Server en Ottawa 
Palses Dirección IP No. saltos Demora (ms) No. saltos Demora (ms) 

Peru 161.132.107.9 23 1389 18 838 
Bolivia 167.157.1.4 19 4733 16 2927 
Colombia 200.25.53.10 21 4371 16 3734 
Ecuador 192.188.57.38 25 2927 20 3807 
Mexico 132.248.10.6 14 740 11 194 
Brazil 139.82.34.6. 26 1265 15 674 
Paraguay 198.67.140.2 15 1233 14 760 
Argentina 200.3.120.66 12 626 18 1346 
Chile 200.12.130.66 7 491 5 90 
Venezuela 159.90.60.27 18 782 16 229 
Panama 168.77.18.68 19 1274 14 1130 

Aqul se puede observar que por ejemplo. 

• Si el servidor web se encontrara en Montevideo y un usuario de Bolivia quiere 
acceder a ella, entonces va a pasar por 19 nodos y el tiempo de demora es 4733 
ms. 

• El usuario de Bolivia para acceder a las paginas web de IDRC de Ottawa'pasa 01 
16 nodos y el tiempo de demora es de solo 2927 ms. 

RazOn por el cual mencionamos que el web server de Ottawa, ofrecerá por ahora, el 
menor tiempo de respuesta a los usuarios de los palses de America Latina. 
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CONCLUSION ES Y SUGERENCIAS 

• La utilizaciOn del ancho de banda en Ia intranet es en promedio de 23% en periodos 
normales de tráfico de red y 30 % en periodos de mucha congestion. Se están 
utilizando Optimamente los recurso en Ia intranet. 

• El ancho de banda de 64 kbps que se posee con SeCIU, mediante Ia Ilnea dedicada 
se utiliza en periodos de mucha congestiOn en promedio es 75%. (en horas de 
mediana congestion es 53%). 

• La elección del sistema operativo con el que debe trabajar el Web Server depende 
fundamentalmente de Ia facilidad de administraciOn y familiaridad del administrador 
de Ia red y del administrador del Web Server (Web Master). Debe considerarse que 
los servidores web con el sistema operativo Unix son mãs robustas y rapidas. Pero, 
su mantenimiento es muy complejo y requiere de un especialista con una buena 
formaciOn y experiencia del sistema operativo para encargarse de su 
administración. 

• En estos momentos en web server de Ia Oficina Central de Ottawa ofrece el menor 
tiempo de acceso a sus recursos. Por ahora instalando el web server en Ia Oficina 
Regional de Montevideo, no se garantizará en menor tiempo de acceso a las 
paginas web; dado que siempre toda comunicaciOn por Internet debe enlazarse 
mediante EEUU. (tal como se muestra en el anexo B). 

• El web server en Ia Oficina Regional del CuD, permitiria en. el futuro brindar 
servicios de casillas de mail, espacios de disco para los usuarios vinculados a Ia 
instituciôn y publicar sus páginas web localmente. También debe tenerse en cuenta 
el dominio org, para efectos de ofrecer servicios a terceros (dado que eI uso de los 
dominios están regulados). 

• A Ia hora de disenar las paginas web se debe considerar que su tamaño no debe 
ser mayor de 64 Kb. EIlo permitirá el menor tiempo de acceso por Internet y suelen 
ser muy eficientes; dado que las páginas de mayor tamaño consumen muchos 
recursos informáticos y de comunicaciOn (ancho de banda, memorias, 
procesamiento de CPU, etc.). 

• El administrador de Ia red local debe tener un total control de los dispositivos o tener 
una informaciOn completa de los recursos informáticos (manuales de uso y 
configuracion), especificaciones técnicas de los productos que llegan a las oficinas 
regionales, para que aquellos problemas que se presenten en Ia red o los 
dispositivos de red puedan resolverse en eI menor tiempo y también preparar un 
plan de contingencia. 

• Por ahora es suficiente contar con un enlace de linea dedicada que se tiene con 
SeCIU de 64 kbps; Pero más adelante de podrIa solicitar Ia ampliación del ancho de 
banda a 128 Kbps (64 + 64); dado que, el Router Cisco que se tiene permite realizar 
Ia ampliaciOn, med iante Ia otra boca WAN libre. 
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• En to referente a los servicios rentados que puede ofrecer; el CuD tiene el dominio 
org.uy, y sale a Internet mediante SeCIU; por to que no puede realizar cobros por 
servicios ofrecidos. Este hecho no impide ofrecer servicios no rentados. 

Los servicios que podrIamos ofrecer por ahora son el espacio en disco. Los otros 
servicios rentados, tales como casilla de mail, diseño de paginas web, hosting, etc, 
solo podriamos ofrecer, si tuviéamos el dominio com.uy. 
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ANEXOS. 

• AnexoA. 
Método para estimar uso del ancho de banda en Ia intranet. 

• Anexo B. 
Gráfico de rutas para acceder a las pa'ginas web de paises de America Latina y 
otros. 

• AnexoC. 
Estudio y grafico de tiempo de respuesta del servidor de Ottawa. 
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Anexo A. 
Tráfico en Ia intranet. 

Aqui se presenta un método para estimar el tráfico en Ia red.Consiste en agrupar las distintas clases de 
usuarios 01 actividad o tareas. Luego se presenta las reglas del cálculo de cada rubro. 

Items que generan Tamaño de NUmero de Tamano Frecuencia Bit rate 
msg. 

Tráfico en Ia red En bytes tramas de tramas horaria por items (en byte) 
/msg 

Envio de correo 1000 16 90 2 64 
Recepcióndecorreo 1000 16 90 2 
Lectura de archivos 37000 578 90 9 
Almacenar archivos 37000 578 90 12 
Lecturadepág.HTTP 92000 1438 90 9 
Impresión de 47000 734 90 3 
archivos 
Acceso a Ia BD 7000 109 90 10 
Otrastareas 21000 328 90 6 
Consultadecorreo 1000 16 90 12 

Suma de todos 
los Bit rate = 6119,2 

Suma Bit Rate x 
No.PCs = 165218.4 

Expresado en 
Mb= 165.2184 

% de utilizado de 
lOMbde 16.52184 
ancho de banda 

La regla para el cálculo aproximado de Bit Rate para cada actividad: 

Nümero de tramas/mensaje 
* Tamaño de trama * 8 bit/byte 

* Frecuencia horaria 
Bit Rate = --- 

3600 seg/hora 

Total de Clase K = Suma de todos los Bit rate * Non de estaciones. 

Para calcular tráfico total de Ia red, se realiza Ia suma total de "Total de clase K". 

Tráfico total = Total de Clase K 

TrAfico total 
Porcentaje de carga = %carga = 

Capacidad de transmisiôn 

La capacidad de transmisiOn es lo que viene especificado en el medio fisico (en nuestro caso 10 Mbps). 

Nota. Se adjunta en un disket el método implementado. 



Anexo B 

Rutas seguidas para acceder a las páginas web de CUD. 
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Anexo C. 

Estudio y gráfico de tiempo de respuesta del servidor de Ottawa. 
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